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rectle une menace cen-

trale :1a cybercriminalité.
Ce nouveau risque, protéiforme,
figure en bonne place sur 1a car-
tographie stratégique du monde
actuel, an méme plan que le ter-
rorisme qu'il sert d'ailleurs sou-
vent. Dans son récent rapport
prospectif {(« Chocs futurs »,
mai 2017),le Secrétariat général
de la défense et i la sécurité na-
tionale (SGDSN} met en
exergue la permanence de la
conflictualité dans le cyber-
monde Les obyjectifs des cyber-
criminels sont multiples - le gan
financier, la déstabilisation des
indivadus, ennités et Etats, I'es-
plonnage stratégique ou mdus-
triel, le sabotage, la mampulation
et 1a spoliation des données.

A wjourd’hus, Pinformatique

LA FILIERE DU DRONE...
UN SECTEUR PLUS QUE
JAMAIS CONCERNE PAR
LA CYBERCRIMINALITE.

Le secteur aéronautique dans
son mntégrahté est concerné par

simon Parier.

cette menace, comine en té-
moigne le chuffre de 800 cyber-
incidents enregistré par I’ Air
Traffic Organization pour I'an-
née 2008, dont 17 % ne furent
pas résolus. L'Organisation de
1’ Asnation civile internationale
(« OACI ») a d’alleurs adopté
une résolution « A3%9-19 - Cy-
bersécurité dans I'aviation ci-
vile » en octobre 2016 en pré-
Iude i une réglementation plus
spéafique.

Les drones sont un moyen de
mnise en ceuvre de cette menace
contre les personnes, les Etats,
les données, les systémes d'in-
formation. Dhscrets et mamables,
1ls peuvent servir de relass et de
vecteur de I'acte de cybercri-
munalité. Mais ces appareils (et
les données qu'ils transportent)
sont également de potentielles
wvictimes et I'objet de I'attaque
Il est notamment possible d’en
prendre le contrdle par Pexplor-
tation de falles dans le protocole
de commumcation et la réali-
sanon d'mterfErences (exemple
du boitier Icarus) ou encore I'at-
taque des repéres GPS du drone
(GPS-spoofing).

Le rapport des Lloyds en 2015
(« Drones Take Fhght ») soubgne
que les drones sont particulié-
rement vulnérables 3 de telles
attaques Cette &tude révele
d'ailleurs qu'une communauté
de hackers de drones se serait
déji constituée (activités de
& drone hacking » et de « drone
jacking »).

La filitre des drones cvils, qui
connait en France une cromssance
colossale depuis 2012 avec un
chiffre d’affarres de 160 M€ et
10000 emplois induits pour
20186, est donc confrontée 4 un
enjeu crucial. Pour les spécialistes,
le risque cyber est 'un des cing
obstacles majeurs auxquels Ia fi-
liére doit faire face.
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UNE REPONSE ET

DES MOYENS JURIDIQUES
INSUFFISANTS.

La réglementation actuelle en
matiére de drones civils ne pré-
voit pas de dispositions particu-
liéres. Horus le prmape général
de prudence qu'elle &dicte — dont
1l pent se déduire une mterdiction
de commettre ou de participer
4 des cyberattaques — et U'inter-
diction faite aux exploitants et
télépilotes de porter attemnte i
la vie privée et aux données per-
sonnelles, le droit des drones est
peu dsert en matére de cyber-
attaques.

Le droit cotrumun en matiére
de cybercrimnalité I'est davan-
tage, certains auteurs n’hésitant
pas 4 le qualifier de « mlle-
fewnlles » jundique. I s"illustre
effectivermnent par la pluralité des
textes le constituant (plus de dix
lois entre 2001 et 2016) A cet
égard, le droit pénal de fond
relatif aux cyberinfractions dif-
férera selon que le drone sera
Pobjet (ou la victine) de la cy-
berattaque ou son vecteur (ce
que Nous POULTIONS NOMIner le
risque « vv ). Les principales
incrimnations et mfractions dis-
ponibles sont actuellement pré-
vues par les articles 323-1 et su-
vants du Code pénal gu traitent
des attemtes aux systémes de
traiternent automatsé de données
{« STAD »). Est notariiment sanc-
tionné i ce titre le fait d’accéder,
de se mantenir frauduleusement
dans tout ou partie d’un STAD
ou encore d’en entraver, d’en
perturber ou d’en fausser le fonc-
tionnement.

D’autres textes (code de la dé-
fense, code de la sécurité inté-
nieure, code des postes et des
communications Electronigues;
mfractions prévues par ia lo1 m-
formanque et libertés, etc.) trou-
veront naturellement 4 Sappliquer.

i Iﬂ!ean Baptiste Charles.

S1 les infractions exstent, la
régle d’mterprétation stricte de
la norme pénale risque toutefols
de constituer une Limite i I'ex-
tension des infractions existantes
et i leur application aux drones
cwvils Trés logiguement, opéra-
tionnels et praticiens appellent
de leurs veeux I"adoption d'un
arsenal répressif spéafique pour
répondre i cette menace.

QUELLE EVOLUTION?
L’évolution législative 4 vemr
devra prendre en compte les as-
pects classiques du droit pénal
(notion de commussion d'
ctions en bande organisée, confis-
cations de moyens et de res-
sources, etc.) amns1 que les moyens
d’achon propres 4 Iz cyberdéfense
(possibihité de « hack back » des
autorités, etc.)

Cette évolution devra &tre
mise en ceuvre au sein du cadre
existant en matiére de drones
avils en prévoyant notamment
1a sanction de 'unlisation d'un
drone i des fins malveillantes,
d’entrave, de perturbation ou
de spoliation (entre autres) de
STAD et de services automa-
tisés =
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